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Ⅰ 기업 ICT 환경 변화
Ⅰ





출처 : 디지털리테일 컨설팅 그룹







Ⅱ 최근 사이버위협 동향
Ⅰ





내부확산 문제

망접점 문제 개발환경 문제



MS 윈도우에서 제공하는 리소스(컴퓨터, 사용자 등) 중앙관리 및
디렉터리 서비스

- 분산된 전사 자원을 계층적 구조로 저장하여 통합관리 가능





모든 서버/PC가 AD 관리자 그룹 계정으로 AD에 연동된 경우

AD
Domain Control

Server

… …

PC

Administrator@[Domain]
Login

AD 관리자 계정으로 각 서버/PC에 로그인해 관리하는 경우

- AD 관리자 그룹 계정 탈취 시 AD에 연동된 전사 서버/PC 장악 가능







망연계 서버(인터넷망) 망연계 서버(폐쇄망)

인터넷망 폐쇄망

외부 서버 관리자

20.20.20.2010.10.10.10

URL : 10.10.10.10:8080

내부 서버

20.20.20.30
8080 포트
포워딩 설정

8080 포트
포워딩 설정

망연계 솔루션의 부가 기능(포트 포워딩*)을 사용하는 내부

정책으로 인해 망간 접점이 발생

내부 서버 관리자는 문서 반출입 요청을 처리하기 위해 평시

인터넷망 PC에서 폐쇄망 서버 관리자 페이지에 접속



해커

．.．

개발PC

콘솔접속키,
소스코드 등 유출



업무망 등

외부 IDC

개발망

개발

고객

잠재적 위협 발생



Ⅲ 보안 고려사항
Ⅰ



DevSecOps: Integrate Security Into DevOps(출처 : OWASP, 2018)



출처 : FORRESTER, "The Zero Trust eXtended Ecosystem Framework"



단순 보안로그
모니터링만으로는 대응 한계

[End to Net : Seamlees]
공격정보 수집/연관분석을
통한 종합적 대응 필요



감사합니다


